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PORADNIK UCZESTNIKA - BEZPLATNY FRAGMENT

Cyberbezpieczenstwo w praktyce

Kurs dla pracownikéw jednostek samorzadu terytorialnego
Fragment: rozdziat 1z 12
Petny poradnik: 43 strony, procedury postepowania, stowniczek

Podstawa: § 19 rozporzadzenia KRI (Dz.U. 2024 poz. 773), RODO
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To jest bezptatny fragment poradnika. Petny poradnik w formacie PDF jest dotaczany bezptatnie do kazdego kursu

i udostepniany do pobrania po wykupieniu dostepu.

Kurs: KO2 - Wersja poradnika: 1.0 - Liczba lekcji: 12 - Czas materiatu wideo: ok. 2 h 10 min

Dla kogo. Poradnik jest przeznaczony dla wszystkich pracownikow jednostek publicznych — urzedéw gmin i miast,
os$rodkdw pomocy spotecznej, szkoét i przedszkoli, bibliotek, domoéw kultury i jednostek podlegtych. Nie wymaga

wiedzy technicznej — kazde pojecie fachowe jest wyjasnione przy pierwszym uzyciu.

Czego dotyczy. Kurs nie uczy technologii — uczy rozpoznawania ataku wymierzonego w cztowieka. Dwanascie lekcji
prowadzi od skali zjawiska, przez poczte, zataczniki, hasta, przegladarke, telefon i nos$niki wymienne, az po reakcje

na zdarzenie, ktére juz sie wydarzyto.

Podstawa obowiagzku szkoleniowego. Szkolenie z zakresu cyberhigieny realizuje obowigzek zapewnienia
pracownikom szkolenia w zakresie bezpieczenstwa informacji, wynikajacy z § 19 ust. 2 pkt 6 rozporzadzenia Rady
Ministrow z 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci (Dz.U. 2024 poz. 773), oraz obowiazek

wdrozenia odpowiednich srodkéw ochrony danych osobowych z art. 32 RODO.

Czas pracy z poradnikiem. Okoto 2 godzin; same listy kontrolne — okoto 30 minut.



Jak korzystac z tego poradnika

Poradnik nie jest transkrypcjg nagran ani ich streszczeniem. Zawiera to, czego z filmu nie da sie przepisaé: progi
liczbowe, gotowe procedury i listy kontrolne. Najlepiej mie¢ go otwartego obok odtwarzacza: sekcja ,Konkrety do
zapamietania” pozwala nie notowa¢ w pos$piechu, a ,Lista kontrolna” zamienia lekcje w zestaw czynnosSci na
najblizsze dni. Kazdy rozdziat jest samodzielny: mozna go przeczytac¢ bez pozostatych i bez znajomosci poprzednich
lekcji. Pytania w sekcji ,,Sprawdz sie” nie majg jednej poprawnej odpowiedzi — stuzg do odniesienia tresci lekcji do
wiasnego stanowiska pracy. Poradnik pokazuje tez kontrolerowi zakres szkolenia bez odtwarzania nagran.



Rozdzial 1. Czy Panstwa jednostka jest celem ataku?

Lekcja w kursie: Czy Panstwa jednostka jest celem ataku? - Czas nagrania: 10 min

W SKROCIE

Zdanie ,u nas nie ma czego kra$¢” opiera sie na btednym zatozeniu, ze przestepca wybiera ofiare tak, jak wtamywacz
wybiera dom. Zdecydowana wiekszo$¢ dzisiejszych atakow to masowa wysytka setek tysiecy wiadomosci i czekanie,
az ktokolwiek odpowie. Liczby z raportéw krajowych i unijnych pokazujg, ze administracja publiczna jest sektorem

atakowanym najczesciej, a napastnicy wchodza do $rodka przez czyje$ konto, a nie przez luke w serwerze.

CO TRZEBA WIEDZIEC
Skala zjawiska

Zespot CERT Polska, dziatajacy w Naukowej i Akademickiej Sieci Komputerowej, publikuje coroczny raport o
incydentach w polskiej sieci. W raporcie za 2025 r. odnotowano 260 783 unikalne incydenty — o 152% wiecej niz
rok wczesniej. Az 97% z nich to oszustwa komputerowe, czyli sytuacje, w ktérych ktos kogo$ przekonat, zeby kliknat,
zalogowat sie albo zaptacit. Osobno odnotowano 179 atakéw polegajacych na zaszyfrowaniu danych i zazadaniu

okupu.
Kto obrywa najczesciej i ktoredy

Sektorem numer jeden pod wzgledem liczby incydentéw w Unii Europejskiej jest administracja publiczna — okoto
38% przypadkow. W jednostkach szczebla lokalnego okoto 58% zdarzen to wtamania, a dopiero za nimi plasuja sie
ataki polegajace na zablokowaniu strony zalewem sztucznego ruchu. Proporcja jest wymowna: zablokowanie strony
to atak na sprzet i facze, a wtamanie to wejscie do $Srodka — do systemu, do skrzynki pocztowej, do bazy danych.
Okoto 60% poczatkowych drég wejscia do zaatakowanych organizacji to fatszywa wiadomos$é podszywajaca sie pod
znang instytucje (phishing, od angielskiego stowa oznaczajacego towienie ryb). Kolejne urzadzenie zabezpieczajace

kupione do serwerowni tej drogi nie zamyka — zamyka jg uwaznos$¢ osoby czytajacej wiadomosé.

Dlaczego akurat Panistwa jednostka



Miejsce pracy Co przechodzi przez biurko

Oswiata numery ewidencyjne dzieci, adresy, dane rodzicéw,

orzeczenia poradni

Pomoc spoteczna sytuacja majatkowa rodzin, stan zdrowia,
niepetnosprawnos¢

Urzad gminy ewidencja ludnosci, podatki, nieruchomosci, wnioski

mieszkancow

Biblioteka, dom kultury bazy czytelnikéw i uczestnikéw zaje¢, w tym dzieci

Numer ewidencyjny dziecka jest dla przestepcy szczegdlnie cenny, bo przez kilkanascie lat nikt nie sprawdzi, czy kto$
nie zaciggnat na nie zobowiazania. Informacja o ktopotach zdrowotnych albo finansowych to materiat do szantazu, a
komplet danych o mieszkahcach — gotowa lista do kolejnego oszustwa, w ktérym dzwonigcy zna imie, adres i

numer sprawy.
Skutek i rozpoznanie celu

Atak nie jest awarig komputera, tylko przerwaniem ustugi publicznej: nie uruchamia sie dziennik elektroniczny, nie
da sie przygotowac list wyptat $wiadczen, mieszkaniec nie dostanie dzi§ zaswiadczenia potrzebnego mu w banku.
Napastnik nie liczy na to, ze jednostka ma duzo pieniedzy — liczy na to, ze nie moze sobie pozwoli¢ na przestéj. Wie
tez, do kogo napisa¢, bo jednostka publiczna z mocy prawa ujawnia strukture organizacyjna, nazwiska oséb na
stanowiskach kierowniczych i dane kontaktowe. Tak powstaje wiadomosé bez literowek, podpisana wtasciwym
nazwiskiem, dotyczaca sprawy, ktéra naprawde sie toczy. Im wiadomos¢ jest bardziej dopasowana, tym mniej
wyglada na atak. Dopasowanie nie jest dowodem prawdziwosci — jest dowodem przygotowania.

KONKRETY DO ZAPAMIETANIA

Rzecz Wartos¢

Incydenty odnotowane przez CERT Polska w 2025 r. 260 783 unikalne incydenty, wzrost o 152% rok do roku
Udziat oszustw komputerowych 97% wszystkich odnotowanych incydentéw

Ataki szyfrujgce dane dla okupu w 2025 r. 179

Administracja publiczna w Unii Europejskiej sektor nr 1, ok. 38% incydentéw

Jednostki szczebla lokalnego ok. 58% zdarzen to wtamania, nie ataki na tacze

LISTA KONTROLNA — DO ZASTOSOWANIA OD JUTRA

) Wypisac, jakie kategorie danych osobowych przechodza przez moje stanowisko w ciggu zwyktego tygodnia.

@) Sprawdzi¢, co o mnie i 0 mojej komérce organizacyjnej widnieje w Biuletynie Informacji Publicznej i na stronie

jednostki.



() ustali¢, komu w mojej jednostce zgtasza sie podejrzang wiadomos¢, telefon albo prosbe o dane, i zapisa¢ ten
kontakt przy stanowisku.

@) Przy najblizszej pilnej wiadomosci zatrzymac sie na kilka sekund i spojrze¢ na adres nadawcy przed otwarciem
zatacznika.

) Sprawdzi¢, czy w moim prywatnym profilu w mediach spoteczno$ciowych widaé¢ moje miejsce pracy i terminy

nieobecnosci.

NAJCZESTSZY BtAD

Najczestsze btedne przekonanie brzmi: ,jesteSmy zbyt mali i zbyt nieciekawi, zeby kto$ sie nami zainteresowat”. W
rzeczywistosci wiekszo$¢ atakéw nie wybiera ofiary — to masowa wysytka, w ktérej adres jednostki znalazt sie
dlatego, ze jest jawny. Drugie oblicze tego btedu to przekonanie, ze w matej jednostce ,nie ma czego kras¢” —
tymczasem dane ucznidéw, podopiecznych i mieszkancéw maja warto$¢ rynkowa niezaleznie od wielkosci urzedu.

Wielkos¢ jednostki nie jest tarcza. Tarczg jest kilka sekund zatrzymania sie przed kliknieciem.

SPRAWDZ SIE
1. Ktére kategorie danych przetwarzanych na Panstwa stanowisku miatyby dla przestepcy najwieksza wartosc i
dlaczego?

2. Co konkretnie przestatoby dziata¢ w Panstwa jednostce, gdyby przez trzy dni nie byto dostepu do systeméw — i

kto by to odczut jako pierwszy?

3. Jakie informacje o Pahnstwa jednostce mozna zebra¢ w kwadrans, korzystajac wytacznie ze zrédet jawnych?



Dalsza czesé poradnika

To jest bezptatny fragment. Petny poradnik obejmuje jeszcze:

o Rozdziat 2. Socjotechnika, czyli jak oszusci oszukujg ludzki mézg
¢ Rozdziat 3. Anatomia fatszywej wiadomosci

e Rozdziat 4. Zataczniki: kon trojanski w fakturze

¢ Rozdziat 5. Ransomware: cyfrowy porywacz danych

e Rozdziat 6. Hasta: pierwsza linia obrony

e Rozdziat 7. Bezpieczne korzystanie z przegladarki internetowej
¢ Rozdziat 8. Urzadzenia mobilne: smartfon to tez komputer

e Rozdziat 9. Noéniki wymienne: pendrive'y putapki

e Rozdziat 10. Media spotecznos$ciowe: prywatnosc pracownika a bezpieczenstwo jednostki
e Rozdziat 11. Dezinformacja i fatszywe informacje

e Rozdziat 12. Reakcja na atak: pierwsze minuty

e Stowniczek

e Podstawy prawne przywotane w kursie

e Notatki wiasne

Petng wersje — wraz z listami kontrolnymi, stowniczkiem i wykazem podstaw prawnych — otrzymujg Panstwo
bezptatnie po wykupieniu dostepu do kursu.



