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To jest bezptatny fragment poradnika. Petny poradnik w formacie PDF jest dotaczany bezptatnie do kazdego kursu

i udostepniany do pobrania po wykupieniu dostepu.

Dla kogo. Dla kazdej osoby zatrudnionej w jednostce publicznej, niezaleznie od stanowiska: dla kierownika, dla
ksiegowosci, dla kadr, dla wydziatu merytorycznego i dla osoby, ktéra rano otwiera kancelarie i przyjmuje
korespondencje. Poradnik nie zaktada przygotowania informatycznego — kazde pojecie techniczne jest wyjasnione
tam, gdzie pojawia sie po raz pierwszy.

Podstawa prawna szkolenia. Obowigzek szkolenia oséb zaangazowanych w przetwarzanie informacji wynika z § 19
ust. 2 pkt 6 rozporzadzenia Rady Ministrow z 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci (Dz.U.
2024 poz. 773). Ten sam paragraf w ust. 1 nakfada na kierownictwo obowiagzek ustanowienia, wdrozenia,
eksploatacji i doskonalenia systemu zarzadzania bezpieczenstwem informacji, a w ust. 2 pkt 14 — sprawdzania
zgodnosci w drodze audytu nie rzadziej niz raz na rok. Drugim filarem sa przepisy o ochronie danych osobowych:
art. 32 RODO ($rodki techniczne i organizacyjne) oraz art. 29 RODO (przetwarzanie wytacznie na polecenie

administratora).
Czas. Kurs liczy 13 lekgcji, facznie okoto 2 godzin i 20 minut nagrania.

Drugie zastosowanie. Poradnik petni réwniez role dowodu w audycie: pokazuje kontrolerowi petny zakres
merytoryczny szkolenia bez koniecznos$ci odtwarzania nagran.



Jak korzystac z tego poradnika

Poradnik jest pomyslany jako materiat czytany rownolegle z odtwarzanym nagraniem, najlepiej w drugim oknie
obok odtwarzacza. Nie jest transkrypcja: zawiera to, czego z nagrania nie da sie wygodnie przepisaé — progi
liczbowe, nazwy dokumentéw, jednostki redakcyjne przepisow i gotowe listy czynnosci. Kazdy rozdziat jest
samodzielny, wiec moga Panstwo przeczyta¢ wytacznie ten, ktory odpowiada wtasnie ogladanej lekcji. Sekcje
»Konkrety do zapamietania” i ,Lista kontrolna” warto wydrukowac i mie¢ przy biurku. Sekcja ,Sprawdz sie” nie jest
testem zaliczeniowym — to trzy pytania, ktére warto odnie$¢ do wiasnego stanowiska pracy. Na koncu znajda

Panstwo stowniczek, zestawienie przywotanych podstaw prawnych oraz miejsce na notatki.



Rozdzial 1. Podstawy prawne i odpowiedzialnos¢
Lekcja w kursie: Podstawy prawne i odpowiedzialno$¢ - Czas nagrania: 11 min

W SKROCIE

Dbanie o bezpieczenstwo informacji w jednostce publicznej nie jest kwestig dobrej woli ani decyzji informatyka —
to obowigzek wynikajacy wprost z przepiséw i dotyczacy kazdego stanowiska. Stoja za nim dwa filary: przepisy o
ochronie danych osobowych oraz rozporzadzenie o Krajowych Ramach Interoperacyjnosci. Chronimy trzy atrybuty
informacji: poufnos¢, integralnos$é i dostepnosé. Obowiazuje przy tym zasada rozliczalnosci — kazde dziatanie

przypisuje sie do konkretnej osoby, a nie do stanowiska.

CO TRZEBA WIEDZIEC
Dwa filary obowigzku

Filar pierwszy to RODO. Art. 32 naktada na jednostke obowigzek wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych. Art. 29 stanowi, ze osoba dziatajgca z upowaznienia administratora przetwarza dane wytacznie na
jego polecenie. To, co Panstwo robig z danymi, ma wiec wynikac z polecenia i procedury, a nie z wiasnej inicjatywy.

Filar drugi to rozporzadzenie KRI. Aktualne jest rozporzadzenie Rady Ministrow z 21 maja 2024 r. (Dz.U. 2024 poz.
773); starsze, z 2012 r., zostato zastgpione. Tre$¢ i numeracja § 19 pozostaty bez zmian, ale powotywanie sie w

dokumentacji na akt, ktéry juz nie obowiazuje, to prosta droga do uwagi audytora.

Norma ISO/IEC 27001 opisuje, jak zbudowa¢ taki system. Norma nie jest ustawa: obowiagzuje wtedy, gdy jednostka
sama zdecydowata sie jg wdrozy¢, uzyskata certyfikat albo zobowiazata sie do niej w umowie.

Trzy atrybuty — co konkretnie chronimy

Atrybut Znaczenie Przyktad naruszenia
Poufnosc Informacje widzi wytacznie osoba z Na monitorze przy okienku wciaz
upowaznieniem otwarta sprawa poprzedniego
interesanta
Integralnos¢ Dane nie zostaty nieuprawnienie Pomylona cyfra w numerze dziatki
Zmienione ani zniszczone albo w kwocie podatku
Dostepnos¢ Informacja jest pod reka, gdy jest Awaria systemu, zagubiony
potrzebna dokument, zaszyfrowany przez
przestepcow dysk

Poufnos¢ nie dotyczy wytacznie osob z zewnatrz — dotyczy takze kolezanki z sasiedniego pokoju, ktéra danej sprawy

nie prowadzi. Kazda z Pafstwa procedur stuzy ktéremus z tych trzech atrybutéw.



Czym naprawde jest SZBI

System zarzadzania bezpieczenstwem informacji to nie program antywirusowy ani urzadzenie w serwerowni. To trzy
potaczone elementy: dokumenty (polityki i procedury), technika (systemy i zabezpieczenia) oraz ludzie (Panstwa
codzienne nawyki). System chroni informacje w postaci elektronicznej, papierowej i ustnej — czyli takze to, o czym
rozmawiamy przez telefon, na korytarzu albo przy kawie. Rozmowy o mieszkancu prowadzonej przy otwartych

drzwiach nie zatrzyma zadna zapora sieciowa.
Rozliczalnosc i konsekwencje

Rozliczalno$¢ oznacza, ze kazde dziatanie — wprowadzenie danych, zmiana, usuniecie, wydruk, wejscie do
pomieszczenia — daje sie przypisa¢ do konkretnego cztowieka. Dlatego kazdy ma wtasny login i hasto i dlatego
obowigzuje bezwzgledny zakaz ich udostepniania: takze zastepstwu, takze przetozonemu. Hasto jest jak podpis, a

podpisu sie nie pozycza.

Konsekwencje uktadaja sie w trzy poziomy. Pracownicze — od upomnienia i nagany po rozwigzanie umowy, takze w
trybie dyscyplinarnym. Finansowe dla jednostki — dla jednostek sektora finanséw publicznych limit kary pienieznej
wynosi 100 000 zt. Karne i cywilne — grzywna, w skrajnych przypadkach kara pozbawienia wolnosci, a takze

roszczenie o naprawienie szkody.

KONKRETY DO ZAPAMIETANIA

Rzecz Wartos¢

Aktualne rozporzadzenie KRI Rozporzadzenie RM z 21.05.2024, Dz.U. 2024 poz. 773
Obowigzek SZBl i szkolen § 19 ust. 1 oraz § 19 ust. 2 pkt 6

Czestotliwo$¢ audytu zgodnosci Nie rzadziej niz raz na rok (§ 19 ust. 2 pkt 14)
Przetwarzanie tylko na polecenie art. 29 RODO

Limit kary dla jednostki sektora finanséw publicznych 100 000 zt

LISTA KONTROLNA — DO ZASTOSOWANIA OD JUTRA
) Sprawdzi¢, na ktére rozporzadzenie KRI powotuje sie polityka bezpieczefistwa w Painstwa jednostce.
) Wstajac od biurka, spojrzeé na blat i monitor oczami osoby przechodzacej korytarzem.
) Sprawdzi¢, czy hasto nie jest zapisane w szufladzie, pod klawiaturg ani na ramce monitora.
) Przy najblizszej prosbie o udostepnienie loginu odméwic i wskazaé droge wniosku o uprawnienia.

) Zamkna¢ drzwi pokoju przed rozmowg telefoniczng dotyczaca konkretnego mieszkanca.

NAJCZESTSZY BtAD

Powszechne jest przekonanie, ze bezpieczehstwo informacji to sprawa dziatu informatyki, bo to on ma programy,

zapory i serwery. Technika zabezpiecza jednak wytacznie te cze$¢ informacji, ktora przechodzi przez system



teleinformatyczny. Nie zabezpiecza teczki na parapecie, rozmowy przy otwartych drzwiach ani hasta podanego z

uprzejmosci. Odpowiedzialnos$¢ jest wiec rozdzielona odwrotnie, niz podpowiada intuicja: im blizej biurka, tym
bardziej osobista.

SPRAWDZ SIE

1. Co dzi$ na Panstwa biurku albo ekranie zobaczytaby osoba, ktéra nie powinna tego widzie¢?
2. Ktory z trzech atrybutow jest najbardziej narazony na Panstwa stanowisku i dlaczego?

3. Jak brzmiataby Panstwa odpowiedz, gdyby przetozony poprosit o hasto ,tylko na chwile”?



Dalsza czesé poradnika

To jest bezptatny fragment. Petny poradnik obejmuje jeszcze:

e Rozdziat 2. Rola pracownika w systemie: od zatrudnienia do rozstania

e Rozdziat 3. Fizyczne bezpieczenstwo biura

o Rozdziat 4. Polityka czystego biurka i czystego ekranu

¢ Rozdziat 5. Dokumenty papierowe: tworzenie, przechowywanie i niszczenie
e Rozdziat 6. Hasta i dostep do systemu

e Rozdziat 7. Poczta stuzbowa i Internet

e Rozdziat 8. Sprzet stuzbowy i instalowanie oprogramowania

e Rozdziat 9. Praca zdalna i mobilna

o Rozdziat 10. Incydenty bezpieczenstwa: co to jest i jak je rozpoznaé

¢ Rozdziat 11. Zgtaszanie incydentéw: karta alarmowa

e Rozdziat 12. Konsekwencje stuzbowe i prawne naruszenia bezpieczenstwa informacji
¢ Rozdziat 13. Bezpieczenstwo informacji to proces, nie produkt

e Stowniczek

o Podstawy prawne przywotane w kursie

¢ Notatki wiasne

Petng wersje — wraz z listami kontrolnymi, stowniczkiem i wykazem podstaw prawnych — otrzymuja Panstwo

bezptatnie po wykupieniu dostepu do kursu.



